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1.1

1.2

1.3

Pooled ja teenused

Kaesolev leping ("Leping”) on sélmitud Briox Estonia OU (&riregistrikood 14576063)
("Briox”) ja Teie vdi Teie ettevotte ("Klient”) vahel.

(Briox ja Klient edaspidi nimetatud eraldi ka kui Pool ja Gheskoos Pooled)

Briox arendab ja tarnib veebipbhiseid raamatupidamise, arvelduse, tellimuste,
ostutellimuste, arhiivisaidi, dokumentide Ghendamise, ajaarvestuse ja kliendihalduse
(CRM) programme ning tulevikus pakutavaid tooteid, mis asuvad Brioxi serverites ja
mida Kasutajal vdimaldatakse Interneti kaudu kasutada. Teenuseid, mille eest
Kasutaja tasub, nimetatakse edaspidi Teenuseks. Programmid litsentseeritakse
Kliendile kuutasu eest ja neid sailitatakse koos Kliendi andmetega Brioxi serverites.

Kaesolev leping koos kasutajatingimustega ja privaatsustingimustega satestab
tingimused , mille alusel Briox osutab Teenuseid ja Kasutaja tasub Brioxile Teenuste
eest.

Definitsioonid
Allpool antud s6nu ja mdisteid kasutatakse Lepingus jargmistes tdhendustes:

Uhenduspunkt Punkt, kus Briox annab Teenused Ule avalikult
kattesaadavasse sidevorku.

Kasutaja Isik, kel on Otsekliendi, Buroolepinguga
Otsekliendi, Buroo vo&i Burookliendi tootaja voi
toovdtjana igal ajal juurdepdads Teenustele.
Kasutajaks loetakse ka Susteemiadministraator.

Blroo Audiitorfirma v6i muu sarnane ettevote, mis ostab
Brioxilt Teenuseid, et osutada nende abil
Buroolepinguga Otsekliendile vdi Burooklientidele
Teenustel pdhinevaid finantsteenuseid.

Burooklient Ettevbte, fuusilisest isikust ettevdtja voi juriidiline
isik, kelle finantsandmeid jms kasitletakse
Teenustes Buroo kliendi andmetena. Burookliendil
ei ole Brioxiga otsest lepingut.

Otseklient Ettevote, flUsilisest isikust ettevdtia voi muu
juriidiline isik, kes on sélminud Teenuste kohta
lepingu



Blroolepinguga Otseklient

Klient

Kliendi andmed

Piirkond

Seisak

Susteemiadministraator

Teenused

Voortarkvara

Lepinguperiood

otse Brioxiga, s.t ilma Burooga lepingut sélmimata.

Ettevote, fudsilisest isikust ettevotja voi juriidiline
isik, kes on sdlminud lepingu Teenuste kohta otse
Brioxiga ja kes on sdlminud sama andmebaasi
kohta lepingu ka Burooga.

Ettevote, fllsilisest isikust ettevdtja voi muu
juriidiline isik, kes sdlmib Brioxiga kaesoleva
Lepingu. Klient vOib olla Otseklient,
Buroolepinguga Otseklient vdi Blroo.

Kliendi vdi Burookliendi andmed, mida (i)
Kasutajad Teenustes vbi Teenustesse sisestavad
voi (i) mis tekivad Teenuste kasutamise
tulemusena voi (iii) mis tekivad nende andmete
to6tlemisel Brioxi poolt.

Eesti Vabariik

Seisaku all peetakse silmas olulisi vigu, mis
muudavad Teenuse Kliendile vdi Kasutajale
kattesaamatuks. Seisakutest tuleb Brioxile teatada

Isik Kliendi juures, kes registreerib Lepingu
sBlmimisel ettevotte, fudsilisest isikust ettevotja voi
muu juriidilise isiku Brioxi juures. Blroolepinguga
Otsekliendi puhul véivad Otsekliendil ja Birool olla
sama konto jaoks eraldi Sisteemiadministraatorid.
Samuti vdib Buroolepinguga Otsekliendi ja Blroo

Susteemiadministraator olla Uks ja sama isik.

Brioxi poolt osutatavad teenused, mille kasutamise
oiguse asjus Briox ja klient on lepingu sélminud.

Tarkvara(d) Teenustes, mille autoridigus kuulub
iimselgelt muule ettevottele kui Briox

Leping hakkab kehtima kohe péarast Teenuse tellimist Kliendi poolt. Lepinguperiood
vastab makseperioodile, s.t kas kuu, kvartal, aasta vdi muu poolte vahel kokku lepitud
periood. Kui Klient on tellinud Teenusele eri mooduleid, arvestatakse lepinguperioodi
algust esimese mooduli tellimisest. Lepingut pikendatakse automaatselt sama
ajavahemiku vorra, kui Teenust hiljemalt Uks kuu enne lepinguperioodi 16ppu kirjalikult
vdi Teenuses sisalduva funktsiooni kaudu Ules ei 6elda.

Teenused

Leping hdlmab Kliendi poolt Lepingu sélmimisel tellitud Teenuseid ning lisateenuseid,
mida Klient (vajadusel Ststeemiadministraatori isikus) tellib lepinguperioodi jooksul.
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Briox kohustub lepinguperioodi jooksul ja Lepingus satestatud tingimustel tagama
Teenuste kattesaadavuse Uhenduspunktis. Teenuseid tuleb osutada professionaalsel
tasemel.

Briox vastutab Teenuste edasiarendamise eest ja otsustab Teenuste vajalikud
parendused ja tehnilised kohandused oma &ranagemisel. Brioxil on &igus
lepinguperioodi jooksul Teenuseid muuta vbi Teenuseid eemaldada. Kui selline
muudatus pdhjustab Kliendile olulist ebamugavust véi kulude suurenemist, on Kliendil
oigus kolmekumne (30) paeva jooksul arvates muudatuse joustumisest loobuda
konkreetsest muudatusest mdjutatud Teenuste osast.

Briox pakub Teenuse toimimisega seotud programmispetsiifilistes kisimustes
kasutajatuge. Klient saab po6orduda Brioxi poole Brioxi vorgulehel avaldatud
kontaktandmete kaudu voi Teenustes kattesaadava Brioxi abikeskuse kaudu.

Brioxi kasutajatugi ei hdlma vastamist kisimustele Teenuste kasutusvaldkonna (nt
raamatupidamine) regulatsiooni  kohaldamise kohta, vastamist tehnilistele
kusimustele, mis seonduvad Kliendi vdi kolmanda isiku seadmete, teenuste vdi
tarkvaraga, ega paranduste tegemist Teenuste vale kasutamise tottu.

Litsents

Kaesoleva Lepinguga ja vastavalt kdesolevatele tingimustele annab Briox Kliendile
mitte-eksklusiivse mitte-loovutatava ja mitte-Uleantava litsentsi, mille kohaselt vib
Klient Lepingu kehtivusaja jooksul Piirkonnas Teenuseid ise kasutada ning lubada
Kasutajatel Teenuseid kasutada.

Susteemiadministraatori 6igused
Susteemiadministraatoril on 6igus Kliendi nimel jargmiseid toiminguid teha:
a) tellida taiendavaid Teenuseid,
b) lisada Kasutajaid,
¢) anda Kasutajatele Teenuste kasutamise ©Oiguse koos individuaalsete
sisselogimisandmetega,
d) maarata muid isikuid, kellele antakse samuti Susteemiadministraatori digused,
e) kinnitada k&esoleva Lepingu muudatusi ja uuendusi.

Kasutaja Oigused ja Kohustused
Klient saab Teenustele juurdepdasu ainult Teenuste ettendhtud ja seaduslikel
eesmarkidel kasutamiseks.

Lepinguga ei kaasne Teenuste autoridiguste vbi muude intellektuaaldiguste
Uleandmist Kliendile. Klient ei tohi tarkvara ega muud Teenuste juurde kuuluvat
materjali kopeerida, muuta ega muul viisil té6delda.

Klient on kohustatud Brioxile kasutajate registreerimisel korrektseid andmeid esitama
ning nende andmete muutumisest Brioxile teatama. Klient vastutab kasutajanimede ja
salasbnade turvalise hoidmise eest. Klient kohustub teatama Brioxile
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7.4

7.5
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8.2

8.3

84.

sisselogimisandmete kaotamisest voi sellest, et need vbivad olla kolmandale isikule
teatavaks saanud. Klient vastutab Teenuste mis tahes lubamatu kasutamise eest.
Klient vastutab ise Teenuste vdimaliku lubamatu kasutamise eest. Klient voib nduda
Brioxilt Teenuste blokeerimist voi uut salasdéna Kasutajale.

Klient on teadlik sellest, et Teenuseid v6ib kasutada ainult seaduslikel eesmarkidel
ning Klient kohustub huvitama Brioxile mis tahes kahju véimalike kolmandate isikute
nduete korral Brioxi vastu seoses Teenuste kasutamisega Kliendi poolt, sealhulgas,
kuid mitte ainult kolmanda isiku intellektuaaldiguste rikkumisega seotud nduete korral.

Klient vastutab selle eest, et Teenuste kasutamise raames sisestatav teave ei oleks
vastuolus kehtivate digusaktidega, nt isikuandmete kaitse seaduse jm kohaldatavate
seaduste ja Maarustega.

Klient vastutab selle eest, et vddrtarkvara nagu nt veebilehitsejad, pdf-lugejad,
tooriistaribad, viirusetdrieprogrammid ja tulemudrid on korrektselt paigaldatud ja
vdimaldavad liiklust Brioxi poolt viidatud vdrgulehtedele. Samuti vastutab Klient
kolmandate osapoolte ees voimalike maksete eest juhul kui pole kokku lepitud teisiti.

Buroo erikohustused

Kui Klient on Biroo, saab Klient lisaks punktis 6 nimetatud litsentsile ka diguse ja
kohustuse sdlmida ise Blrookliendiga Teenuste kasutamise leping kaesolevatele
tingimustele vastavatel tingimustel. Selle digusega ei kaasne digust lubada
Burookliendil Teenuste kasutamise digust mis tahes kolmandatele isikutele loovutada.

Briox ei vastuta dhelgi juhul otse Burookliendi ees. Buroo vastutab Brioxi ees,
arvestades kaesolevas punktis nimetatud eeldusi ja piiranguid selle eest, et
Burooklient kasutab Teenuseid vastavalt Lepingu tingimustele.

Kui Blroo Susteemiadministraator tellib lepinguperioodi jooksul Buroolepinguga
Otsekliendile Teenuseid, peab Biroo tagama, et Sisteemiadministraatoril on digus
sellist tellimust esitada ja Buroolepinguga Otseklienti sellega siduda. Birool on
piiramatu kohustus hivitada Brioxile vdimalik kahju sellise diguse puudumisel ning
tasuda ise Brioxilt Buroolepinguga Otsekliendi nimel tellitud Teenuste eest.

Blroo peab tagama, et Brioxil on vastutuspiiranguteta 6igus nduda Burookliendilt
havitist mis tahes otsese voi kaudse kahju eest, mille Blrooklient on oma Kasutajate
kaudu Brioxile pdhjustanud:

a) Brioxi intellektuaalomandi diguste rikkumisega,
b) kolmanda isiku diguste voi seaduse rikkumisega voi
c) tahtliku voi raskest hooletusest tuleneva Brioxi Teenuste kahjustamise voi muu
negatiivse mojutamisega (nt viiruste, Trooja hobuste, ussviiruste véi muu
kahjuliku tarkvara t6ttu).
Blroo peab tagama endale Burookliendi suhtes diguse kdesolevas punktis nimetatud
pdhjustel Blrookliendi vastu esitatud ndudeid Brioxile loovutada.
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Kui Briox kannab punktis 8.4 nimetatud péhjustel kahju, on Blroo kohustatud kas ise
ja oma kulul Burookliendi vastu ndude esitama vdi loovutama ndude esitamise diguse
Brioxile (sel juhul esitatakse ndue Brioxi kulul). Kéik summad, mille Burooklient voi
muu osapool sellise ndudega seoses Biroole tasub, tuleb viivitamatult Brioxile tasuda.

Kui Biroo ei ole taganud endale ja Brioxile digust punkti 8.4 kohaselt nduet esitada voi
jatab Bulrookliendi vastu ndude esitamata, vastutab Blroo taielikult ja
vastutuspiiranguteta kahju eest, mida Burooklient Brioxile p&hjustab.

Blrool on piiramatu kohustus hivitada Brioxile Blrookliendi vdi kolmanda isiku
pdhjustatud mis tahes nduded, kahjud ja kulud, mis tulenevad kdesolevas punktis 8
satestatud kohustuse mittetaitmisest Buroo poolt vdi sellest, et Buroo ei taganud
Brioxile kdesolevas punktis 8 satestatud digusi otse Burookliendi suhtes.

Tasustamine, arvete esitamine ja tasumine
Kui Pooled ei ole teisiti kokku leppinud, kehtivad Lepingu s6lmimise ajal Brioxi
vorgulehel avaldatud Teenuste hinnad. Sama kehtib ka Lepingu pikendamise korral.

Brioxil on 6igus hindu ette teatamata tdsta, kui see tuleneb otseselt valistest teguritest
nagu nt vahetuskursside, maksu vdi muu avaliku tasu muutumisest voéi muust
Teenuseid majanduslikult mdjutavast asjaolust, mille Gle Brioxil puudub kontroll ja mis
mdjutab Teenuste osutamise maksumust. Kui Teenuste hindade muutmine ei tulene
valistest teguritest, peab Briox sellest vahemalt koimkimmend (30) paeva enne tasu
muutumise joustumist ette teatama; sel juhul on Kliendil digus Leping Uhe (1) kuu
pikkuse etteteatamisajaga ules 6elda.

Teenuste fikseeritud hindade alusel esitatakse ettemaksuarve Kliendi valikul kas
igakuiselt, kord kvartalis vdi kord aastas. Teenuste jooksvad kulud pd&hinevad
kasutusel ja nende eest esitatakse arve tagantjarele. Maksetahtaeg on 30 paeva.

Maksemeeldetuletuse korral kohaldatakse meeldetuletustasu.
Lepingu UlesUtlemisel ei kuulu juba tasutud tasu tagastamisele.

Brioxi kohustused
Definitsioonid

Teenindusaeg on aeg toopaevades (kl 09.00-17.00), mille jooksul Briox tagab
katkestuste kdrvaldamise alustamise Kattesaadavuse halvenemise korral.

Kliendi esitatud vearaport prioriseeritakse jargmisel viisil:

Kriitiline: Teenuse toimivuse vahenemine, mis mdjutab &armuslikult ja tbsiselt
Teenuse kasutamist Kliendi poolt, véi Teenuse katkestus (valja arvatud plaanilised
katkestused).

Korge: Teenuse toimivuse vahenemine, mis mdjutab tdsiselt Teenuse kasutamist
Kliendi poolt.

Keskmine: Teenuse toimivuse vahenemine, mis mdjutab vdhemal maaral Teenuse
kasutamist Kliendi poolt.



10.2

Madal: Teenuse toimivuse vahenemine, mis mojutab Teenuse kasutamist Kasutaja
poolt ainult vdhesel maaral ja Klient saab Teenust takistamatult kasutada.

Tabel 1
Prioriteet Probleemianaliiiisi algus
Kriitiline Viivitamatu
Koérge Viivitamatu

Keskmine 8 tunni jooksul

Madal Kohustus puudub

Teenuse Kattesaadavust moddetakse jargmise valemi abil:

T= (P-F) * 100/P, kus

T= Kattesaadavus protsentides

P= Lepinguperiood minutites

F= Ajakadu perioodi P jooksul Seisakuna maaratletud minutites, (vt definitsiooni
eelpool), valja arvatud plaanilised katkestused.

Vigadest voib teatada ddpaeva- ja aastaringselt e-posti aadressil ning telefonitsi
Teenindusajal.

Kasutajatugi tegeleb programmispetsiifiliste kilsimustega. Kasutajatugi ei hdlma
vastamist kiUsimustele programmide kasutusvaldkondi kasitlevate reeglite kohta,
vastamist tehnilistele kiisimustele, mis seonduvad Kliendile kuuluva tehnikaga ega ole
seotud Brioxi tarkvaraga, ega paranduste tegemist programmide vale kasutamise
tottu. Klient leiab info kasutajatoe kontaktide kohta Brioxi veebilehelt.

Briox kohustub osutama Kliendile Teenuseid 66paevaringselt, valja arvatud plaaniliste
katkestuste korral, jargmistest Kattesaadavuse tasemetest tulenevate piirangutega.

Tabel 2
Teenindusaeg | Kattesaadavus Vearaport Kasutajatugi
kalendrikvartalipohi
selt
Valja Vahemalt Iga paev Valja arvatud
arvatud riigiplhadel
riigiplhadel
E-R 99,6 % 00.00 - 24.00 E-R
09.00 - 09.00 - 17.00
17.00




10.3

10.4

Briox peab tagama Teenuse Kattesaadavuse taseme 99.6% vdi ule selle. Kui
lepinguperioodi  jooksul on Kattesaadavusnaitaja punktis 10.1 defineeritud
Teenindusajal alla 99.6%, voib Klient nduda leppetrahvi vastavalt alljargnevale.
Litsentsitasu all mdeldakse Kliendi poolt Teenuse mdjutatud osa eest tasutavat
litsentsitasu kalendrikvartalis. Briox ei tasu Kliendile mingeid muid Teenuste puuduliku
Kattesaadavusega seotud hlvitisi peale nimetatud leppetrahvi. Lisaks on leppetrahv
on ainus diguskaitsevahend, mida Klient on seoses puuduliku Kattesaadavusega
oigustatud kasutama.

Tabel 3
Kattesaadavuse | Kattesaadavusnaitaja Leppetrahv
vahenemise tase litsentsitasust
1 Alla 99,6 % kuid Ule 99,0 % 10 %
2 Alla 99,0 %, kuid ule 98,5 % 20 %
3 Alla 98,5 %, kuid ule 98,0 % 30 %
4 Alla 98,0 %, kuid ule 97,5 % 40 %
5 Alla 97,5 %, kuid ule 96,0 % 50 %
6 Alla 96,0 %, kuid ule 95,0 % 75 %
7 Alla 95,0 % 100 %

Kattesaadavuse puudumist kokku kauem kui viie t00paeva jooksul kvartalis
(vastab  Kéattesaadavusprotsendile alla 94,4 %) loetakse oluliseks
lepingurikkumiseks; see annab Kliendile diguse Leping ette teatamata Ules 6elda
ning Lepingu punktis 11 satestatud kahjuhivitist saada.

10.5 Brioxil on digus teha Teenuste keskkonnas muudatusi, mis ei mdjuta Teenuste sisu

11.
11.1

11.2

ega Kattesaadavustaset. Samuti on Brioxil digus teha muudatusi, mis on vajalikud
andmete turvariski vahendamiseks voi seaduse vdi ametkondliku korralduse tottu.

Teenustes esinevad vead

Kui Teenustes esineb viga, mis pdhjustab Kliendi andmete tootlemisel vale tulemuse,
kohustub Briox asjaolusid ja vea laadi ning muid asjaolusid arvesse vottes piisava
kiirusega ja oma kulul Kliendi andmeid uuesti tootlema.

Brioxi eelpool punktis 11.1 nimetatud kohustus kehtib ainult jargmistel tingimustel: (i)
Klient on taitnud koik eelpool punktis 7 nimetatud kohustused; (ii) Klient teavitab Brioxi
Teenuse veast kolmekimne (30) paeva jooksul arvates ajast, mil Klient vea avastas
vOi oleks pidanud selle avastama; ning (iii) Klient annab Brioxile punktis 11.1
nimetatud andmetddtiuseks vajalikud andmed.
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11.3

12.
12.1

12.2

12.3

12.4

13.
13.1

13.2

Punkt 11 ja punkt 10 satestavad Brioxi ainsad kohustused seoses Teenuses
esinevate vigadega.

Vastutusest vabastamine

Klient peab hivitama Brioxile kahju, mille pdhjuseks oli Kliendi vdi Kasutaja
hooletusest tulenev Teenuste kasutamine Lepinguga vastuolus vai viisil, mis vib
Brioxi kahjustada.

Briox ei vastuta Teenuste toimimise ega kvaliteedi eest muul viisil kui punktis 10 ja 11
satestatu kohaselt.

Briox ei vastuta lepingujargse Kattesaadavustaseme puuduliku tagamise eest, kui
Briox tdendab, et selle pdhjuseks oli moni jargmistest asjaoludest, ja tingimusel, et
see asjaolu ei tulene otseselt Brioxist:

a. Vead Kasutaja seadmetes véi tarkvaras;

b. Viirus vm turvariinnak Kasutaja seadmetes vdi tarkvaras;

c. Asjaolu, mis ei kuulu Briox vastutusalasse, nt puudulik side vdi muud
kolmandate isikute tooted voi Teenused, mille eest Briox ei ole sdnaselgelt
vastutust vétnud;

d. DoS-rinnakud; voi

e. force majeure, mille puhul Briox ei ole kohustatud hivitama Kliendi
voimalikku kahju selle téttu, et Brioxi kohustuste taitmine oli takistatud
asjaolude toéttu, mida Briox ei saanud mdistlikult kontrollida ega ette naha,
muuhulgas, kuid mitte ainult tookonflikt, sbéda, ulestdus vdi rahutused,
mobilisatsioon vdi ootamatud sbjavaeteenistusse kutsumised, vara
arestimine, konfiskeerimine, valuutapiirangud, ekspordi- vdi impordipiirangud,
maavarin, aike, tulekahju, Uleujutus vdi veekahjustus, UGldine kaubapuudus
vdi transpordivahendite puudus, seadusandlus ja ametkondlikud piirangud.

Briox vastutab (allpool satestatud eranditega) voorrakenduste eest samal viisil nagu
enda osutatavate Teenuste eest. Briox ei vastuta siiski vodrrakenduste eest juhul,
kui Klient solmib Teenuste esimesel kasutamisel allhankijalepingu, ega
vddrrakenduste eest, mis on Teenustega Uhendatud ainult Brioxi pakutavate API-de
kaudu ja mis on Brioxi vérgulehel &ra toodud.

Isikuandmed
Isikuandmete tootlemisel Teenustes kehtivad isikuandmete volitatud todtleja
lepingus (Lisa 1) ja selle alalisades satestatud tingimused.

Isikuandmete volitatud toodtleja lepingus nimetatud “isikuandmete vastutav tootleja”
on Klient. “Isikuandmete volitatud todtleja” on Briox. See kehtib ka juhul, Kkui
Kliendiks on Burooklientidega Buroo; sel juhul on Burookliendid kohaldatava
andmekaitseseaduse kohaselt isikuandmete vastutavad tdétlejad, Biroo on
isikuandmete volitatud todtleja ning Briox on Biroo nn isikuandmete volitatud
alamtoodtleja. Sellistes olukordades peab Biroo punkti 8.1 jargides sdlmima
Burooklientidega isikuandmete volitatud tootleja lepingu isikuandmete volitatud
tootleja lepingus (Lisa 1) antud tingimustel ning juhul, kui Buroo tarnib teenuseid
edasi Burooklientidele.



14.
14.1

14.2

14.3

14.4

14.5

14.6

14.7

14.8

15.
15.1

Kasutaja Andmed

Brioxil ei ole 6igust Kliendiandmeid kasutada, kui kdesolevates tingimustes ei ole
teisiti satestatud.

Brioxil on Kliendi suhtes digus Kliendiandmeid kasutada ning Blroo peab tagama, et
Brioxil on Burookliendi suhtes 6&igus kasutada isikuandmeid mitte sisaldavaid
Kliendiandmeid vastavalt punktile 19 statistilistel eesmarkidel, Teenuste
parendamiseks ja edasiarendamiseks ning reklaamiks (vt punkti 19).

Samuti on Brioxil on digus avaldada isikuandmeid mitte sisaldavaid Kliendiandmeid
oma kontserni ettevotetele, teenusepakkujale voi koostddpartnerile Teenuste
osutamiseks ja/vdi edasiarendamiseks vdi selleks, et ettevote saaks Brioxi
Teenustega tihedalt seotud teenuseid osutada ja reklaamida. Isikuandmete volitatud
tootleja leping (lisa 1) satestab siiski, et fulsilisest isikust ettevdtjast Otseklient ja
Buroolepinguga Otseklient peab tegema Brioxile korralduse ka isikuandmeid
sisaldavate Kliendiandmete sel eesmargil kontserni ettevotetele edastamiseks.

Klient peab tagama, et Kliendiandmed ei sisaldaks viirusi, Trooja hobuseid, ussviirusi
ega muud tarkvara voi koodi, mis vbib Teenuseid kahjustada.

Klient peab hivitama Brioxile igasuguse otsese ja kaudse kahju, kui selle pdhjuseks
on mond intellektuaaldigust véi muud &igust rikkuvad Kliendiandmed véi kui
Kliendiandmed véi nende kasutamine Teenustes on muul viisil kohaldatavate
oigusaktidega vastuolus.

Klient kohustub Lepingu ulesutlemisel eksportima Teenustest kdik Kliendiandmed,
mida Klient v8ib tulevikus vajada.

Lepingu I6ppemisel sdilitatakse Kliendiandmeid kolmekimne (30) paeva jooksul,
seejarel on Brioxil digus Teenustes alles olevad Kliendi materjalid kustutada.

Briox vastutus Kliendi andmete eest piirdub eespool punktides 10 ja 11 satestatuga.

Andmeturve

Autentimine ja kripteerimine

e Kogu andmeside toimub Secure Sockets Layer (SSL) protokolli kaudu. SSL on
levinuim krupteeritud side vorgustandard. Briox kasutab 256-bitist SSL-
krupteerimist ja 2048-bitiseid avalikke RSA-vétmeid.

e Teenusesse sisse logimine: Juurdepaas Teenusele eeldab kasutajanime,
andmebaasinime ja salasdnaga sisse logimist.

e Salasbna kaitse: Sisselogimisprotsess on taielikult kripteeritud, s.t mingeid
andmeid ei edastata kripteerimata tekstina. Kasutaja salasbna salvestatakse
uhesuunaliselt kripteeritud formaadis (standardiseeritud Uhesuunaline Siffer).

e Automaatne valjalogimine: Et valtida korvaliste isikute ligipaasu andmetele
jarelevalveta jaetud arvutis, logib susteem Kasutaja valitud ajavahemiku jarel
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15.2

15.3

15.4

16.

17.

Kasutaja automaatselt valja. Kasutaja saab valida automaatse valjalogimise 15
minuti, 30 minuti, 1 tunni, 2 tunni vdi 8 tunni parast. Kasutaja vastutab alati
Teenuse lubamatu kasutamise riski eest juhul, kui Kasutaja jatab sisselogitud
arvuti jarelevalveta.

e Kasutajate pidev kontroll: Iga paring meie serveritele sisaldab sisselogitud
Kasutaja diguste kontrolli.

Tanapaevane serverikeskkond

e Brioxi tarkvara kaitatakse Brioxi oma serverites 0©Odpaevaringse valvega
serverihallis, kus personal on pidevalt kohal.

e Tuleohutus ja kliimasusteem: Serverihall on automaatsete
suitsuandurisiisteemidega varustatud ja eri tuletdkketsoonideks jaotatud.
Kliimareguleerimissusteem tagab alati madala temperatuuri ja optimaalse
Ohuniiskuse.

e Sekundaarne vooluvarustus:  Serverihall on varustatud sekundaarse
voolutoitesusteemi ja diiselgeneraatoriga, mis tagab serverite vooluvarustuse.

e Internetihendus: Kdrge joudlusega Uhendused tagavad Kasutajate juurdepaasu
Teenusele.

e Sissepaas serverihalli on lubatud ainult vastava loaga tootajatele.

Susteemiarhitektuur ja varundamine

e Varundamine toimub liiaselt mitmel tasandil.

e Tulem(Urid: Brioxi serverikeskkond ja vdrgud on tulemiiridega kaitstud. Lisaks
tegeleb Briox proaktiivselt tulemilride ja suUsteemilogide jarelevalve ja
anallusiga.

e Andmebaaside turve ja  varundamine: Brioxii on  kdikehdlmavad
varundamisrutiinid, mis tagavad Teenuse pideva kattesaadavuse. Varundamine
toimub iga paev. Varundamisel sailib Kasutajate salasénade kripteerimine. lga
paev tehakse taielikud varukoopiad, mis edastatakse kahte fuisiliselt eraldatud
kohta.

e Viirusekaitse: Koiki servereid kontrollitakse pidevalt viiruste, Trooja hobuste ja
ussviiruste suhtes.

Teadmiste ja teabe kaitse

e Ainult vaike arv vdtmeisikuid tunneb turvasisteemi Glesehitust.

e Koik tddtajad on seotud konfidentsiaalsus- ja avaldamiskeelulepinguga, mis
takistab Kasutaja teabe levitamist.

Kahju huvitamine puuduliku andmeturbe korral

Kui Kasutaja kannab Brioxi puuduliku andmeturbe vdi hooletuse, Brioxi kohustuste
mittetaitmise vdi Brioxi teenusepakkuja hooletuse téttu kahju, hivitab Briox selle kahju
Kasutajale, valja arvatud punktis 17 nimetatud juhtudel. Huvitamisele kuulub ainult
otsene kahju, s.t mitte nt saamata jaanud tulu vai mittevaraline kahju.

Vastutuse piirang

Kasutajale tasutakse hdvitist ainult Lepingus ette ndhtud juhtudel. Brioxi vastutus on

igal juhul piiratud maksimaalselt Lepingu alusel Kliendi poolt Teenuste eest Uhe aasta

eest tasumisele kuuluva tasuga. Uhe aasta eest tasumisele kuuluvaks tasuks loetakse
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18.
18.1

18.2

19.
19.1

19.2

19.3

20.
20.1

hivitise maksmisele eelnenud kalendriaasta jooksul Kliendi poolt Brioxile Teenuste
osutamise eest tasutud summa. Hulvitise saamiseks tuleb ndue esitada kahe kuu
jooksul arvates ajast, mil Kasutaja avastas kahju vdi oleks pidanud selle avastama.
Briox ei vastuta kaudsete kahjude eest nagu saamata jdanud tulu vdi tootmise voi
sissetulekute vahenemine voi ajutine katkemine ega ka lisapersonaliga seotud kulud.

Konfidentsiaalsus
Pooled kohustuvad nii lepinguperioodi jooksul kui ka parast seda mitte avaldama
,LKonfidentsiaalset teavet” kolmandatele isikutele teise Poole kirjaliku loata.
Konfidentsiaalse teabe all mdeldakse igasugust majanduslikku, tehnilist,
kaubanduslikku vdi muud laadi andmeid, séltumata sellest, millises vormis teave on,
mis saavad Poolele teatavaks Lepingu vdi sellega seotud asjaolude tttu (sdltumata
sellest, kas teave saadakse otse teiselt Poolelt vdi kolmandalt isikult vdi koostatakse
lepinguperioodi jooksul). Konfidentsiaalse teabe avaldamine on lubatud, kui see on
oigusaktide kohaselt Poolele kohustuslik. Konfidentsiaalseks teabeks ei loeta teavet,
mille puhul Pool saab téendada, et:
a) see on avalikult kattesaadav vdi saab avalikult kattesaadavaks muul viisil kui
teabe saaja poolse lepingurikkumisega teise Poole suhtes,
b) Pool on koostanud selle Konfidentsiaalse teabe teisest Poolest ja Poolte
vahelisest lepingust sdltumatult,
¢) Pool on saanud juurdepddsu nduetekohasel viisil kolmandalt isikult, kellel
puudub konfidentsiaalsuskohustus,
d) Poolel, kel puudus konfidentsiaalsuskohustus, oli teave olemas, kui Pool selle
teiselt Poolelt sai.

Sdltumata punktis 18.1 satestatust on Brioxil digus valjastada jargmist isikuandmeteta
Konfidentsiaalset teavet ilma teise Poole kirjaliku loata Brioxiga samasse kontserni
kuuluvatele ettevdtetele ja/vdi Brioxi koostddpartneritele ja/vdi teenusepakkujatele:
a) teave selle kohta, kes Klient on,
b) muu teave, mille valjastamine on vajalik Teenuste osutamiseks ja/voi
arendamiseks Brioxi, teenusepakkuja ja/vdi koostddpartneri poolt, ning
c) teave, mille valjastamine on vajalik Briox koostoopartnerile Teenustega
vahetult seotud muude teenuste osutamiseks ja/vdi arendamiseks.

Reklaam
Briox tohib Kliendiga sdlmitud eraldi kokkuleppel viidata Kliendile kui Teenuste
kasutajale.

Brioxil on 6igus Brioxi voi Brioxi koostoopartneri teenuseid Teenustes, e-posti teel voi
muul viisil reklaamida, jargides punktis 15 satestatud Kliendiandmete kasutamise
piiranguid, ning Buroo peab tagama Brioxile selle diguse Burookliendi suhtes.

Teenustes voi e-posti teel edastatav reklaam peab alati sisaldama kehtivat aadressi,
millele Klient saab reklaami edastamise keelamise ndude saata. Klient saab soovi
korral Teenustes ja/vdi e-posti teel edastatavast reklaamist loobuda.

Lepingu ennetdhtaegne I6ppemine

Lisaks mujal Lepingus satestatule on Poolel digus Leping ette teatamata Ules delda,
11



20.2

20.3

204

21.

22,

23.
231

232

24,
241

kui teine Pool (a) on lepingut oluliselt rikkunud ja ei kdrvalda rikkumist kolmekimne
(30) pdeva jooksul arvates Poole kirjaliku pretensiooni kattesaamisest vdi (b) tema
suhtes algatatakse likvideerimismenetlus, esitab pankrotitaotluse véi tema suhtes
kuulutatakse valja pankrot, peatab valjamaksed vdi naitab Ules muid vdimalikke
maksevdimetuse tunnuseid.

Tasumise hilinemisel on Brioxil digus Kasutajate juurdepdds Teenustele ajutiselt
blokeerida, kuni kdik tasumisele kuuluvad summad on tasutud ja/vdi Briox Utleb
Lepingu Ules viieteist (15) paevase etteteatamisega.

Teate saatmise viisi kirjeldatakse punktis 24.

Alates Lepingu I6ppemise kuupaevast ei ole Kliendil ega Kasutajatel enam o&igust
Teenuseid kasutada. Brioxil on digus kustutada Teenustesse salvestatud punktis 14
nimetatud Kliendiandmeid.

Lepingu muutmine

Brioxil on oOigus kaesolevat Lepingut ilma Kliendi eelneva loata muuta. Klienti
teavitatakse talle oluliselt kahjulikest muudatustest ning sellised muudatused
joustuvad kolmkimmend (30) paeva parast Kliendi teavitamist muudatusest vdi Brioxi
poolt teatatud hilisemal ajal. Kliendile oluliselt kahjulike muudatuste korral on Kliendil
oigus hiljemalt neliteist (14) pdeva enne muudatuse jdustumist teatada Brioxile
Lepingu Ulesitlemisest alates muudatuse jdustumise kuupéevast. Ulesiitlemine peab
toimuma kirjalikult. Teate saatmise viisi kirjeldatakse punktis 24.

Lepingu Uleandmine

Klient ei tohi Lepingut ega oma Lepingust tulenevaid o6igusi kolmandale isikule
loovutada ega ule anda ilma Brioxi eelneva kirjaliku loata. Lepingu Gleandmise korral
peab uus lepingupool kirjalikult kinnitama, et ta aktsepteerib Lepingu satteid.

Padevate esindajate vasturaakivad korraldused

Kui Briox saab Kliendi padevatelt esindajatelt vasturddkivaid korraldusi
Kliendiandmetele juurdepddsu omavate isikute kohta v6i muid Teenustega seotud
korraldusi, on Brioxil digus enne endapoolsete meetmete rakendamist nduda Kliendi
juhatuselt voi vajadusel Kliendi kogu juhatuselt kirjalikke korraldusi. Brioxil on ka digus
valida, kelle korraldusi Briox taidab, tingimusel, et see ei pdhjusta Lepingu rikkumist
muus osas.

Kui Briox saab Blroo padevalt esindajalt Ghelt poolt ja Biroolepinguga Otsekliendi
padevalt esindajalt teiselt poolt vasturddkivaid korraldusi Kliendiandmetele
juurdepadsu omavate isikute kohta vdi muid vasturaakivaid korraldusi Buroolepinguga
Otsekliendile osutatavate Teenuste kohta, on Brioxil digus valida, kelle korraldusi
Briox taidab.

Teated
Briox edastab teateid Kliendile Teenuste kaudu, kirjaga Kliendi poolt teatatud
aadressile, e-postiga Kliendi poolt teatatud e-posti aadressile v6i muul viisil, milles
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242

243

244

25.

251

252

253

Pooled on kokku leppinud.

Kliendile edastatavad teated tingimuste muutmise kohta ja muud véimalikud
Lepingujargsed teated loetakse Kliendile katte toimetatuks hiljemalt kolm (3) paeva
parast teate saatmist postiga Kliendi poolt Brioxile viimati kirjalikult teatatud
aadressile. Teenuste kaudu edastatud teade vdi Kliendi poolt Brioxile viimati teatatud
e-posti aadressile edastatud teade loetakse Kliendile katte toimetatuks kohe.

Klient on kohustatud Brioxile Teenuste vahendusel teatama oma
aadressi, e-posti aadressi voi muude kontaktandmete muutumisest.

Kadesoleva Lepinguga seotud teadete esitamiseks voib Klient pddrduda Brioxi
klienditoe poole.

Kohaldatav 6igus ja vaidluste lahendamine
Poolte digustele ja kohustustele Lepingu tdlgendamisel ja kohaldamisel
kohaldatakse Piirkonna digust.

Lepinguga seotud vaidlus tuleb [&plikult lahendada vahekohtumenetlusega
Stockholmi Kaubanduskoja ArbitraaZikohtus vahekohtus ("vahekohus”). Vahekohus

moodustatakse kolmest vahekohtunikust ning vahekohtu asukohaks on Stockholm.

Pooltel on alati digus pdoérduda Harju Maakohtusse, kui vaidlusalune pdhisumma
ei Uleta Uhtsada tuhandet (100 000) eurot.
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1.2

3.2

3.3

Lisa 1

Isikuandmete volitatud tootleja leping

Definitsioonid

Kadesolevas Isikuandmete volitatud tddtleja lepingus esinevaid mdisteid
tdlgendatakse vastavalt isikuandmete kaitsele kohalduvatele &igusaktidele, muu
hulgas, kuid mitte ainult, digusaktidele, mis kohaldavad Euroopa Parlamendi ja
ndukogu maarust (EL) 2016/679 ja sellele tehtud parandusi.

Kaesolevas Isikuandmete volitatud todtleja lepingus kasutatavad definitsioonid, mis ei
ole kaesolevas Isikuandmete volitatud tddtleja lepingus maaratletud, tuleb
maaratleda vastavalt Briox Estonia OU ja [e] vahel [e] s6Imitud Teenuselepingule.

Isikuandmete volitatud tootleja lepingu lisad
Isikuandmete t66tlemise spetsifikatsioon Alalisa 1
Eelnevalt kinnitatud alamtodtlejad Alalisa 2

Isikuandmete tootlemine

Isikuandmete volitatud tootleja kohustub tootlema isikuandmeid ainult Isikuandmete
vastutava tootleja dokumenteeritud korralduste kohaselt, kui kohaldatavatest
andmekaitsealastest digusaktidest ei tulene teisiti. Isikuandmete vastutava todtleja
algsed korraldused Volitatud toétlejale todtlemise objekti, kestuse, laadi ja eesmargi
kohta, isikuandmete tlubi ning registreeritud isikute kategooriate kohta on ara toodud
kaesolevas Isikuandmete volitatud todtleja lepingus ja Lisas 1.

Teenuselepingu punktides 7.4 ja 13.1 satestatud Isikuandmete volitatud tddtleja
kohustuste taitmiseks teeb Isikuandmete volitatud tddtleja vajadusel koopia
Isikuandmete vastutava to6tleja andmebaasist, et testida seda koopiat Isikuandmete
vastutava toodtleja andmebaasi asemel. Isikuandmete volitatud to6tleja sailitab seda
Isikuandmete vastutava to6tleja andmebaasi koopiat 14 paeva jooksul parast testide
I16ppu, seejarel kustutab Isikuandmete volitatud todtleja selle automaatselt.

Isikuandmete vastutav tootleja kinnitab, et kdik korraldused, mida Isikuandmete
volitatud tootleja on kohustatud jargima, on ara toodud Isikuandmete volitatud todtleja
lepingus (sh selle Lisas 1) satestatud Isikuandmete volitatud tootleja kohustustes,
valja arvatud voimalikud Uksikutel juhtudel antavad kirjalikud korraldused vastavalt
punktile 4 allpool. Kdik muudatused Isikuandmete vastutava tddtleja korraldustes
tuleb eraldi kokku leppida, valja arvatud punktis 6.2 satestatu, ning need kehtivad
ainult juhul, kui need on kirjalikult vormistatud ja mdélema Poole poolt allkirjastatud.
Isikuandmete vastutav todtleja kohustub ilma sellise kirjaliku kokkuleppeta mitte
lubama Isikuandmete volitatud td6tlejal tdddelda muid isikuandmete kategooriaid ega
muude registreeritud isikute kategooriate isikuandmeid peale Lisas 1 margitute.
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3.4

3.5

3.6

4.2

4.3

4.4

Isikuandmete vastutav tootleja kinnitab, et Susteemiadministraatoril (vastavalt
definitsioonile Teenuselepingu punktis 2) on 6igus anda Isikuandmete volitatud
tootlejale Isikuandmete vastutava tootleja nimel korraldusi selliseks isikuandmete
tootlemiseks Isikuandmete volitatud tddtleja poolt, mis on vajalik selleks, et
Slusteemiadministraator ja Isikuandmete volitatud tootleja saaksid taita oma
kohustusi Isikuandmete vastutava tdétleja ees.

Isikuandmete volitatud tootleja peab abistama Isikuandmete vastutavat tOotlejat
tema kehtivatest andmekaitsealastest digusaktidest tulenevate kohustuste taitmisel
kehtivates andmekaitsealastes Oigusaktides satestatud ulatuses ja Isikuandmete
vastutava tootleja igal Uksikul juhul kirjalikult esitatud korralduste kohaselt.

Isikuandmete volitatud tootleja peab Isikuandmete vastutavat tootlejat viivitamatult
teavitama, kui Isikuandmete volitatud tddtleja on seisukohal, et Isikuandmete
vastutava tddtleja korraldus on kohaldatavate andmekaitsealaste Gigusaktidega
vastuolus.

Isikuandmete valjastamine ja vastuvétmine

Juhul kui Isikuandmete vastutav tootleja aktiveerib ja kinnitab kolmanda isiku
teenuste integreerimise Teenustega kolmanda isikuga sdlmitud lepingu alusel, mille
kohaselt kolmas isik osutab Isikuandmete vastutavale todtlejale Teenustega
integreeritavaid teenuseid, kinnitavad Pooled kaesolevaga, et Isikuandmete volitatud
todtlejal on kohustus ja digus kolmandale isikule valjastada ja temalt vastu votta
isikuandmeid, mille valjastamine ja vastuvdtmine on vajalikud selleks, et kolmas isik
ja Isikuandmete volitatud tootleja saaksid taita oma kohustusi Isikuandmete
vastutava tootleja ees.

Isikuandmete volitatud tootleja kohustub mitte valjastama kdesoleva Isikuandmete
volitatud tOotleja lepingu alusel t66deldud isikuandmeid kolmandale isikule ega neid
muul viisil kattesaadavaks tegema ilma Isikuandmete vastutava todtleja eelneva
kirjaliku loata, valja arvatud eelpool punktides 3.4 ja 4.1 nimetatud t66tlemise puhul,
kui Piirkonna vdi Euroopa seadusest, kohtumaarusest voi ametkondlikust otsusest ei
tulene teisiti.

Juhul kui registreeritud isik nduab Isikuandmete volitatud tootlejalt teavet oma
isikuandmete tootlemise kohta, peab Isikuandmete volitatud td6tleja sellise ndude
esimesel vdimalusel Isikuandmete vastutavale tooétlejale edastama.

Juhul kui padev ametkond nduab Isikuandmete volitatud tootlejalt teavet
isikuandmete tootlemise kohta, peab Isikuandmete volitatud toétleja Isikuandmete
vastutavat tootlejat sellest esimesel vdimalusel teavitama, kui Piirkonna voi Euroopa
seadusest, kohtumaarusest voi ametkondlikust otsusest ei tulene teisiti.
Isikuandmete volitatud tddtleja ei tohi tUhelgi juhul tegutseda Isikuandmete vastutava
tootleja nimel ega tema esindajana ning ei tohi Isikuandmete vastutava tootleja
eelneva loata isikuandmeid ega muid andmeid isikuandmete td6tlemise kohta
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4.5

5.2

5.3

kolmandale isikule edastada ega muul viisil valjastada, kui Piirkonna vbi Euroopa
seadusest, kohtumaarusest voi ametkondlikust otsusest ei tulene teisiti.

Juhul kui kohaldatav Piirkonna vdi Euroopa seadus naeb ette, et Isikuandmete
volitatud tootleja peab valjastama isikuandmeid, mida Isikuandmete volitatud t66tleja
tootleb Isikuandmete vastutava toodtleja nimel, on Isikuandmete volitatud t6otleja
kohustatud Isikuandmete vastutavat toodtlejat sellest viivitamatult teavitama, kui
kohaldatavast seadusest, kohtumaarusest vdi ametkondlikust otsusest ei tulene
teisiti, ning ndudma andmete valjastamisel andmete konfidentsiaalsena kasitlemist.

Isikuandmete volitatud alamtoodtlejad ja andmete edastamine kolmandasse riiki
Isikuandmete vastutav toodtleja lubab Isikuandmete volitatud tootlejal kaasata
EL/EMP-siseseid ja -valiseid alamtddtlejaid ning edastada isikuandmeid valjapoole
EL/EMP territooriumi. Isikuandmete volitatud téétleja peab tagama, et alamtddtlejad
on seotud kirjalike lepingutega, mis satestavad neile andmete to6tlemisel samad
kohustused, nagu on ette nahtud kaesolevas Isikuandmete volitatud tootleja
lepingus. Lisas 2 on ara toodud nimekiri eelnevalt tunnustatud alamtéoétlejatest
Isikuandmete volitatud t6dtleja lepingu jdustumise kuupaeva seisuga.

Juhul kui isikuandmeid edastatakse valjapoole EL/EMP territooriumi voi lubatakse
neile juurdepaasu valjastpoolt EL/EMP territooriumi, peab Isikuandmete volitatud
todtleja tagama, et selliseks edastamiseks on seaduslik alus vastavalt
kohaldatavatele andmekaitsealastele digusaktidele, nt EL komisjoni naidisklauslitele.
Isikuandmete vastutav tOotleja annab Isikuandmete volitatud tootlejale volituse
alamtdotlejaga EL komisjoni naidisklauslite sélmimiseks Isikuandmete vastutava
tootleja nimel.

Kui Isikuandmete volitatud toodtleja kavatseb kaesolevas Isikuandmete volitatud
tootleja lepingus kasitletavate isikuandmete to6tlemiseks uue alamtootleja kaasata
vOi olemasoleva alamttdtleja asendada, peab Isikuandmete volitatud tootleja
Isikuandmete vastutavat tootlejat sellest eelnevalt teavitama ja vdimaldama tal
vastuvaiteid esitada. Sellised vastuvaited tuleb esitada kirjalikult ja pdhjendamatu
viivituseta arvates teate laekumisest Isikuandmete vastutavale tddtlejale.
Isikuandmete volitatud todtleja peab andma Isikuandmete vastutavale tdotlejale
igasugust teavet, mida Isikuandmete vastutav toodtleja voib mdistlikult nduda, et
hinnata, kas valja pakutud alamtodtleja kaasamine tagab Isikuandmete vastutava
tootleja kohustuste taitmise kaesoleva Isikuandmete volitatud téoétleja lepingu ja
kohaldatavate andmekaitsealaste &igusaktide kohaselt. Juhul kui Isikuandmete
vastutav tootleja on pbdhjendatud seisukohal, et vélja pakutud alamtéoétleja ei taga
nende kohustuste taitmist, ning Isikuandmete volitatud todtleja soovib hoolimata
Isikuandmete vastutava toodtleja vastuvaidetest seda alamtootlejat kaasata, on
Isikuandmete vastutaval tOotlejal digus Isikuandmete volitatud tootleja leping
lisakuludeta Ules 6elda. Kui vastuvdide ei ole pdhjendatud, ei ole Isikuandmete
vastutaval t66tlejal digust Teenuselepingut Ules delda.

Andmeturve ja konfidentsiaalsus
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6.1

6.2

6.3

6.4

7.2

8.2

Isikuandmete volitatud tO6tleja on kohustatud taitma oma seaduslikke
andmeturbealaseid kohustusi vastavalt kohaldatavatele andmekaitsealastele
digusaktidele ning peab igal juhul rakendama sobivaid tehnilisi ja organisatoorseid
meetmeid téddeldavate isikuandmete kaitse tagamiseks.

Isikuandmete volitatud tdétleja peab jargima Lisas 1 dra toodud turvameetmeid ning
oma turvaeeskirju. Isikuandmete volitatud tédtleja vdib muuta oma turvaeeskirju ilma
Isikuandmete vastutava todtleja eelneva kirjaliku loata tingimusel, et muudatus ei ole
kohaldatavate andmekaitsealaste digusaktidega vastuolus.

Isikuandmete volitatud t66tleja on kohustatud tagama, et juurdepaéasu isikuandmetele
saavad ainult tootajad, kelle juurdepaas sellistele andmetele on otseselt vajalik
Isikuandmete volitatud todtleja kohustuste taitmiseks vastavalt kaesolevale
Isikuandmete volitatud tddtleja lepingule. Isikuandmete volitatud tddtleja peab
tagama, et sellised tddtajad on seotud konfidentsiaalsuskohustusega, mis
vormistatakse vastavalt Teenuselepingu punkti 18 satetele.

Juhul kui Isikuandmete volitatud tootleja todtleb Isikuandmete vastutava tootleja
tegevusega seoses eriliiki isikuandmeid Euroopa Parlamendi ja ndukogu maaruse
(EL) 2016/679 tahenduses, kohustub Isikuandmete vastutav toodtleja enne sellise
tootlemise alustamist vdimalike sellise isikuandmete tootlemise juures ndutavate
turvameetmetega tutvuma. Isikuandmete vastutav tdétleja on kohustatud tagama, et
Isikuandmete volitatud todtlejal ei lubata erliiki isikuandmeid toodelda ilma
kohaldatavates = andmekaitsealastes  digusaktides ndutavaid turvameetmeid
rakendamata. Brioxi privaatsus- ja turvalisuskusimusi kasitleval veebilehel on ara
toodud Ulevaade Teenuse funktsioonidest, mis vdivad turvameetmeid nduda, vt
https://briox.fi/sv/integritet-och-sakerhet/.

Isikuandmetega seotud intsidendid

Juhul kui Isikuandmete volitatud toétlejale saab teatavaks isikuandmetega seotud
intsident, peab ta Isikuandmete vastutavat toétlejat sellest pdhjendamatu viivituseta
teavitama.

Isikuandmete volitatud tddtleja peab esitama Isikuandmete vastutavale tddtlejale
mdistlikult vajalikku teavet selleks, et tagada oma isikuandmetega seotud
intsidentidest teavitamise kohustuse taitmine.

Kontrollidigus

Isikuandmete vastutaval t66tlejal peab oma isikuandmete vastutava tooétleja volitustes
olema 6igus rakendada ndutavaid meetmeid kontrollimaks, et Isikuandmete volitatud
todtleja on vdimeline oma Isikuandmete volitatud téodtleja lepingus satestatud
kohustusi taitma ja et Isikuandmete volitatud t06tleja on nende kohustuste taitmiseks
ndutavaid meetmeid ka tegelikult rakendanud.

Isikuandmete volitatud tootleja kohustub esitama Isikuandmete vastutavale toétlejale
mis tahes noutavat teavet kdesoleva Isikuandmete volitatud todtleja lepingu
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10.
10.1

10.2

11.

12

jargimise téendamiseks ning vdimaldama ja toetama kontrolli (sealhulgas kohapeal
toimuvat kontrolli), mida teostab kas Isikuandmete vastutav todtleja voi muu tema
poolt maaratud kontrollija, tingimusel, et kontrolli Iabi viivad isikud sélmivad vajalikud
konfidentsiaalsuslepingud. Vastutav tdétleja voib kontrolli 1abi viia Uks kord aastas
vOi sagedamini Uksnes juhul, kui esinevad tdsised kahtlused isikuandmete kaitsele
kohalduvate &igusaktidega mittevastavuse osas. Mistahes kontroll korraldatakse
Vastutava tootleja kulul.

Lepinguperiood

Kaesoleva Isikuandmete volitatud toodtleja leping kehtib kuni Isikuandmete volitatud
tootleja lepingu UleslUtlemise voi |6petamiseni eeldusel, et Pooled ei ole
Isikuandmete Tootlemise osas sdélminud teist kokkulepet. kehtivad ajal, mil
Isikuandmete volitatud toodtleja tootleb selliseid isikuandmeid, mille suhtes
Isikuandmete vastutav t66tleja tegutseb isikuandmete vastutava tdétlejana.

Meetmed isikuandmete tootlemise I6petamisel

Kaesoleva Isikuandmete volitatud toétleja lepingu 16ppemisel antakse Isikuandmete
vastutavale tooétlejale kolmkimmend (30) paeva koigi kdesoleva Isikuandmete
volitatud tootleja lepingu alusel toodeldud isikuandmete eksportimiseks, seejarel
kustutab Isikuandmete volitatud tédtleja need isikuandmed, kui isikuandmete
sailitamine ei ole Piirkonna voi Euroopa digusaktide kohaselt ndutav.

Isikuandmete vastutava toodtleja ndudmisel peab Isikuandmete volitatud tootleja
kirjalikult kinnitama isikuandmete suhtes meetmete rakendamist parast nende
tootlemise 16petamist vastavalt punktile 10.1.

Tasu

Isikuandmete volitatud todtlejal on digus tasule kaesoleva Isikuandmete volitatud
tootleja lepingu punktides 3.4, 3.5, 4, 6.4, 7.2, 8 ja 10 satestatud kohustuste taitmise
eest vastavalt Isikuandmete volitatud toodtleja tasu ndude esitamise ajal kehtivale
hinnakirjale.

Vastutuse piirang

Isikuandmete volitatud tddtleja kdesolevast Isikuandmete volitatud téétleja lepingust
tulenevale vastutusele kohaldatakse Teenuselepingu punktis 17 satestatud vastutuse
piiranguid. Lisaks, kumbki Pool kaitseb ja hoiab ara teisele Poolele kahju tekkimise
ning havitab selle, mis on pdhjustatud voi seotud huvitava Poole isikuandmete kaitse
kohaldatavate &igusaktidega seotud mistahes rikkumise vdi hooletu tegevuse,
tegevusetuse voi tahtliku rikkumisega. Modlemad Pooled rakendavad moistlikke
joupingutusi, et voimalikult suures ulatuses kahju vahendada. Volitatud tddtlejat ei
loeta Isikuandmete volitatud tdétleja lepingut rikkunuks ega vastutavaks kahju eest,
mille osas volitatud todtleja tdendab, et rikkumine ja kahju on p&hjustatud vastutava
tootleja juhiste jargimisest.
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Eesmargid

Isikuandmete volitatud
poolse isikuandmete tootlemise

eesmargid
Andmekategooriad
Isikuandmed, mida
Isikuandmete  volitatud

tootleja tootleb

Alalisa 1

Andmetootluse juhised

tootleja

Teenuselepingus, vdimalikes
teenusespetsiifilistes tingimustes ja
kdesolevas Isikuandmete volitatud tooétleja
lepingus satestatud kohustuste taitmine.

Isikuandmete volitatud tddtleja kohustuste
taitmine vastavalt kohaldatavatele
andmekaitsealastele  digusaktidele, mida
kohaldatakse Isikuandmete volitatud tddtlejale

kui isikuandmete volitatud tootlejale
isikuandmete tootlemisel vastavalt
Teenuselepingule ja kdesolevale

Isikuandmete volitatud tootleja lepingule.
Flusilisest isikust ettevétjast Buroolepinguga
Otseklientide korral on tootlemise eesmargiks
ka isikuandmete edastamine  Brioxiga
samasse kontserni kuuluvatele ettevotetele, et
vdimaldada neil osutada ja reklaamida Brioxi
teenustega  tihedalt seotud teenuseid, nt
seoses kindlustuste, arvete esitamise ja
valjatrukkidega.

Toodeldavad isikuandmete kategooriad erinevad
sOltuvalt sellest, missuguseid Teenuseid
Isikuandmete vastutav tooétleja kasutab. Teenustega
seoses toodeldavad isikuandmed on naiteks:

Kontaktandmed, nt nimi, e-posti aadress ja
aadress

Arveldusandmed, nt kliendinumber,
aadress ja viitenumber.

Isikuandmete volitatud tddtleja vdib tdddelda
ka eriliiki isikuandmeid, nt andmeid usuliste
veendumuste, poliitiliste seisukohtade ja
ametiuhingusse kuulumise kohta, sdltuvalt
sellest, missuguses tegevusvaldkonnas
Isikuandmete vastutav tddtleja Teenuseid
kasutab.

Fuusilisest isikust ettevdtjast Otseklientide ja
Buroolepinguga Otseklientide puhul
toddeldakse ka isikuandmeid, mida need
Kliendid on Teenusesse sisestanud ja mis
voivad sisaldada nt raamatupidamisandmeid.

Terviklik Glevaade konkreetse teenusega seoses
toddeldavatest isikuandmete kategooriatest on ara

toodud

Brioxi privaatsus- ja
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Registreeritud isikute
kategooriad Registreeritud
isikute kategooriad, kelle
isikuandmeid Isikuandmete

volitatud téotleja tootleb.

Toodtlemistegevused
Isikuandmete volitatud
tootleja tegevused
andmete todtlemisel.

Andmeturve

turvalisuskisimusi kasitleval veebilehel,
vt: https://briox.fi/sv/integritet-och-
sakerhet/

e Kasutajad

e |sikuandmete vastutav tddtleja, kui ta on
fuusilisest isikust ettevétja

e |sikuandmete vastutava too6tleja kliendid,
likmed ja tarnijad ning muud registreeritud
isikute kategooriad, kelle isikuandmeid
téddeldakse Isikuandmete vastutava tooétleja
otsuse alusel.

e Soltuvalt sellest, missuguses
tegevusvaldkonnas Isikuandmete vastutav
tootleja soovib Teenuseid kasutada, voib
Isikuandmete volitatud tooétleja téddelda ka
alaealiste isikuandmeid.

e Isikuandmete organiseerimine,
struktureerimine, sdilitamine ja
kogumine failide importimise teel.

e |sikuandmete edastamine Isikuandmete
volitatud  todtleja  kohustuste  taitmiseks
vastavalt Isikuandmete volitatud tooétleja
lepingu punktile 4.

e |[sikuandmete tootlemine voi muutmine,
kopeerimine, kohandamine vdi koondamine
Isikuandmete volitatud tddtleja lepingu
punktis 3.2 satestatud Isikuandmete volitatud
tootleja kohustuste taitmiseks Isikuandmete
vastutava tooétleja ndudmisel.

e |[sikuandmete vastutava todtleja isikuandmete
koordineerimine valiste registritega.

e Fuusilisest isikust ettevotjast Otseklientide ja
Blroolepinguga Otseklientide puhul:
isikuandmete edastamine Brioxiga samasse
kontserni kuuluvatele ettevotetele.

Isikuandmed kripteeritakse ja sailitatakse kahes
geograafiliselt eraldatud serverihallis lilasusega
kdigil tasanditel. Turvanduete jargimist
kontrollitakse pidevate turvatestidega.

Isikuandmete volitatud tédtleja on kehtestanud
piisavad protsessid ja rutiinid isikuandmete
tootlemiseks. Taielik teave rakendatavate
organisatoorsete ja tehniliste turvameetmete kohta
on ara toodud Brioxi privaatsus-  ja
turvalisuskisimusi kasitleval veebilehel, vt:
https://briox.fi/sv/integritet-och-sakerhet/
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Alalisa 2

Eelnevalt tunnustatud alamtdotlejad

Nimi Tootlemiskoht (riik)
Systemintegration i Vaxjé AB Rootsi

Sendgrid INC USA

AWS (Amazon Web Services) Rootsi, lirimaa, Saksamaa
Glesys Rootsi

Apix Soome

Glesys AB Rootsi
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